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Информация
UpTime Checker (UChecker) – многофункциональное программное обеспечение, предназначенное для мониторинга состояния серверов с установленной панелью управления cPanel. 
UChecker изначально создавался для мониторинга серверов компании www.advanta.org, а с апреля 2008 года стал доступен широкой аудитории. За годы работы максимально возможно эргономизирована структура панели администратора и сотрудников, разработаны и систематически улучшаются алгоритмы проверок доступности серверов.
EMAIL2SMS
Настоятельно рекомендуется подключить телефон администратора к услуге email2sms у оператора мобильной связи. Тем самым администратор практически мгновенно будет в курсе проблем на сервере. 
Системные требования
PHP 5.3.x с Zend Guard Loader и модулями BCMath, Calendar и MbString.
MySQL 5.x.x; рекомендуемая кодировка базы: cp1251_general_ci. 
Поддержка сокетов для отправки сообщений в ICQ: функция socket_create. 
Автоматическое обновление файлов скрипта: ZIP.
Для повышения уровня безопасности установите в php.ini magic_quotes_gpc и safe_mode в значение On.
Обновление с предыдущих версий
1. Распакуйте архив со скриптом у себя на компьютере.

2. Правильно измените данные в файле config.php

3. Сделайте резервную копию базы данных.

4. Обновите файлы скрипта на сервере.

или

1-4*.  Для загрузки автоматической загрузки файлов на сервер можно запустить /admin/autoupdate.php. Как правило, обновление конфигурационных файлов (config.php и т.п.) – не требуется.

Код скрипта и домен – такие же как и для загрузки с order.bpanel.ru, обновление лицензии – обновление файла license.php (как правило не требуется, см. историю изменений для версии, которую хотите установить).

* - при некоторых настройках PHP автоматическая загрузка и распаковка файлов невозможна.
Устранить ошибку “Permission denied” при автоматической загрузке файлов во многих случаях можно временной установкой атрибутов 777 на папку со скриптом и на /admin/.
5. Запустите admin/upgrade/index.php и поочередно перейдите по предложенным ссылкам. 
Установка 
1. Отредактируйте в блокноте файл config.php;

2. Загрузите по FTP в режиме Binary файлы скрипта;
или

1-2*. Автоматическая загрузка файлов. Создайте на FTP папку admin, загрузите в нее файл autoupdate.php и запустите его в браузере. В форме укажите домен и код загрузки скрипта (выдается на order.bpanel.ru), данные доступа к базе MySQL (создать самому), папку со скриптом и пр. данные. Файлы последней версии ПО будут закачаны к Вам на сервер.
* - при некоторых настройках PHP автоматическая загрузка и распаковка файлов невозможна. 

Устранить ошибку “Permission denied” при автоматической загрузке файлов во многих случаях можно временной установкой атрибутов 777 на папку со скриптом и на /admin/.

3. В панели управления сайтом запаролируйте доступ к admin/;
4. На папку admin/backup установите атрибуты 755 или 777;

5. Введите в браузере: http://сайт/папка_скрипта/setup.php и перейдите по ссылке "начать установку";
6. Измените настройки в админ-панели, добавьте серверы и сотрудников.

7. Настройте CRON на сервере на запуск index.php (типы проверок см. в одном из пунктов ниже).

Шаблоны

Шаблоны для скрипта находятся в /admin/template/

staff_head.inc
- Верхняя часть панели сотрудника
staff _foot.inc
- Нижняя часть панели сотрудника

root_head.inc
- Верхняя часть панели управления администратора

root_foot.inc
- Нижняя часть панели управления администратора
Модули программы
config.php (при установке на удаленном сервере) – файл проверки http и MySQL; 

index.php – проверка доступности сервера;
staff.php – панель сотрудника;
admin/index.php – панель администратора.
Уведомления по ICQ
В панели администратора добавьте предварительно зарегистрированных ботов ICQ, укажите email сотрудников.
Установка времени получения SMS-сообщений
Ссылка “время работы” в листинге сотрудников. Возможна установка значений на разные дни недели, напр. с 12:00 понедельника по 12:00 вторника.
Мультисерверность
Программа позволяет добавлять неограниченное количество серверов.

При проверке одного сервера (ожидании отклика от http, ftp, перезагрузке сервисов или др.) проверка второго сервера невозможна (выдается соотв. сообщение).
Типы проверок
Для примера ниже указан сервер с ID 1.

index.php ?server=1 – стандартная проверка (только http и MySQL). 
index.php?server=1&the_status=1 – проверка http, MySQL и значений в Server Status WHM. 

index.php?server=1&checkusage=1 – проверка http, MySQL, значений в Server Status WHM, статистики Daily Process Log, Apache Reading и MySQL Usage.
Рекомендуемые параметры запуска CRON
При наличии до четырех серверов:

1,5,9,13,17,21,25,29,33,37,41,45,49,53,57 * * * * /usr/bin/php /home/PATH/index.php server=1

2,6,10,14,18,22,26,30,34,38,42,46,50,54,58 * * * * /usr/bin/php /home/PATH/index.php server=2
3,7,11,15,19,23,27,31,35,39,43,47,51,55,59 * * * * /usr/bin/php /home/PATH/index.php server=3
0,4,8,12,16,20,24,28,32,36,40,44,48,52,56 * * * * /usr/bin/php /home/PATH/index.php server=4
Если серверов больше, то создайте .sh файл с содержимым
/usr/bin/php /home/PATH/index.php server=1

…
/usr/bin/php /home/PATH/index.php server=N

И запускайте его раз в четыре минуты, напр.

/usr/bin/php /home/PATH/uptime.sh

config.php – root пароли
Пароли root для доступа к серверу указываются в файле config.php в секции “ Пароли на серверы”. В квадратных скобках переменной $ the_p должен быть указать ID сервера (см. в админ-панели).
При необходимости задать логин, отличный от “root”, добавьте его в переменную $the_l[ID], где ID – номер сервера в базе.
Добавление сервера
URL для проверки, ответ по нему д.б. “OK”.

При недоступности данного URL программа пытается подключиться к FTP по “IP сервера”.

При ответе, отличном от “OK” – программа пытается перезагрузить MySQL.

Как вариант URL – разместить на проверяемом сервере файл config.php с правильными данными доступа к MySQL.
Перезагрузка после – отправка письма в дата-центр после XX неудачных попыток подключения к http и FTP.
Проверка нагрузки – проверять значения CPU, Memory и Disk Usage каждый XX запрос. 

Max от 1 пользователя – отправка СМС при наличии в очереди более чем XX писем для одного получателя.
Max схожих по размеру – отправка СМС при наличии в очереди более чем XX писем одного размера временной меткой в час.

XX** – отправка СМС при достижении лимита в более чем XX писем для более чем XX получателей.
E-mail  отправителя писем – отправитель письма в дата-центр.

URL стороннего ресурса – URL дата-центра для проверки недоступности целого дата-центра.

Дополнительный URL – URL стороннего ресурса для проверки недоступности дата-центра

Reboot e-mail дата-центра – получатель письма на перезагрузку (e-mail дата-центра).

Apache и др. MEM и CPU – при значениях выше скрипт перезагружает следующие сервисы:  apache, bind, exim, mysql (как правило, они создают перегрузки).

Max CPU, MEM, MySQL – значения, при которых блокируются аккаунты из WHM -> CPU/Memory/MySQL Usage
После добавления сервера для полной проверки рекомендуется запустить

index.php?server=ID_СЕРВЕРА&the_status=1
После запуска перейти на страницу статистики (ссылка “info”) и выполнить “change settings”, указав свои максимальные значения дискового пространства и ресурсов. 
Во избежание ошибок не рекомендуется, чтобы пароли содержали специальные символы (скрипт их “режет”).
Проверка Exim Mail Queue
В файле /admin/exim/index.php укажите настройки проверки.
Загрузите папку /admin/exim/ в /root/exim/ на каждом проверяемом сервере, после чего выполните на каждом сервере следующие команды:
sed -i 's/\r//g' /root/exim/*.sh

chmod 700 /root/exim/*.sh
На каждом сервере добавьте задание в CRON:
*/10 * * * * /root/exim/start.sh

SMS API
Отправка текста в ICQ и на e-mail сотрудников. Осуществляется вызовом страницы
index.php?mod=sms
с параметрами переменными:

unique – ключевое слово из соответствующей настройки в админ-панели

text – текст для отправки (не должен превышать значения, указанного в настройках в админ-панели)

Переменные могут передаваться как  методом POST, так и GET.

Действия скрипта при перерасходе ресурсов
1. Проверяется CPU/Memory/MySQL Usage, блокируются аккаунты, превышающие лимиты.

2. Перезагружаются apache, bind, exim, mysql
3. Логируются данные по Server Status, CPU/Memory/MySQL Usage, Apache Reading, MySQL Usage.

4. Отправляется письмо (СМС) и ICQ сообщение сапортам (администраторам), закрепленным за проблемным сервером.
Листинг серверов
Attempt – попытка проверки http (MySQL). Значение в скобках – количество неудачных попыток, после которых будет отправлено письмо в дата-центр на перезагрузку сервера (при недоступности http и FTP).
После отправки письма скрипт автоматически переключается в режим проверки данного сервера “2 – CHECK”, как только сервер появляется в сети – сапортам на e-mail и в ICQ отправляется соотв. сообщение и скрипт вновь переходит в режим проверки “1 – ON”.
Load – на XX попытке производится проверка нагрузки по WHM -> Server Status. В скобках указан счетчик  при последней проверке.
Блокировка аккаунтов, перезагрузка сервисов и сервера осуществляется соотв. запросом к WHM.
Логи работы
При перезагрузке сервисов в информацию лога добавляется OK или FAIL (в случае успешного или неуспешного действия соответственно).

Наличие (L) обозначает, что действие было произведено из-за перерасхода ресурсов, для возможной разгрузки CPU и/или памяти. 
Уведомление по e-mail/icq
При наличии в уведомлении текста вида “5.14>30 or 57.56>50” расшифровывать его следует как: нагрузка на CPU сейчас 5.14 при лимите в 30, а на память – 57.56 при лимите в 50.

SMS:0,2,3,4 обозначает ID сотрудников, которым было отправлено уведомление. 0 – администратор.
Скрипт uptime.php
uptime.php?server=ID сервера

При добавлении digits=yes отобразятся только цифры uptime.
Безопасность

Поскольку в программе используются root пароли от серверов, настоятельно рекомендуется установка скрипта на выделенный сервер (напр. на сервер с биллингом) на персональный аккаунт. 

Защита доступа в панель администратора

1. Как и указано при установке необходимо запаролировать папку /admin/;

2. Пароль на index.php (устанавливается в config.php);

3. Блокировка по IP адресу  (устанавливается в config.php).
Сохранение в cookies пароля на index.php – установите на страничке входа чекбокс. 
Запуск usage.php скрипта BPanel
Если Вы не имеете лицензию на наш продукт BPanel, можете смело пропускать этот пункт. Функция, описанная в нем, лишь небольшая “фича” UChecker, позволяющая сократить затраты сил на запуск скрипта проверки нагрузки usage.php, поставляемого вместе с BPanel.
В config.php должны быть следующие настройки:

$usage_username[1]
= "theadmin";  // логин и пароль на запаролированную папку “admin”

$usage_password[1]
= "zCSxQz32xXxMpkZxO";

$usage_host[1]
= "order.advanta.org"; // адрес скрипта
$usage_page[1]
= "/admin/usage.php"; // адрес файла usage.php
$usage_port[1]
= "80"; // порт запроса к usage.php
$usage_http[1]
= "http";  // одноименные поля формы usage.php, как правило не требуют изменения
$usage_whm[1]
= "2086";

$usage_root[1]
= " root ";
Цифра в квадратных скобках означает номер сервера.
Запуск по CRON однократно 
35 23 * * * /usr/bin/php /home/infolive/public_html/uptime/staff.php mod=4bp server=1
35 – минута запуска, 23 – час запуска,  mod=4bp – дает скрипту понять, что надо запускать модуль для BPanel, server – ID сервера в BPanel.
В конфигурационный файл BPanel /admin/conf/admin.php добавьте IP адрес сервера с UpTime Checker.
Использованные модули
Скрипт разработан с использованием некоторых модулей программного обеспечения www.bpanel.ru, www.order.bpanel.ru и www.wnames.ru. 
Отправка сообщений в ICQ: WebICQ Lite (http://wip.asminog.com/workshop/php2icq.html) 
Проверка статуса ICQ-клиента перед отправкой сообщения:  icq_status_class
Работа скрипта на нескольких доменах
Для этого необходимо иметь лицензию на каждый из планируемых к использованию доменов

Вариант 1. Установите копии скриптов с соответствующими license.php на разные аккаунты на сервере, но в config.php пропишите доступ к одной и той же базе.
Вариант 2.  Добавьте после предпоследней строки license.php следующий код:

if (stristr(getenv("HTTP_HOST")," DOMEN”)) {

$license_domen="";

$license_type=" ";

$license_serial="";
}

Где “DOMEN” – дополнительный домен, а переменные $license-* - из license.php для этого домена. 
Проверка лицензии

Внутренняя (программная – файлом license.php).
Срок действия лицензии не ограничен во времени.
Техническая Поддержка

Возникли вопросы?

Смело задавайте их на нашем форуме: http://forum.advanta.org/index.php?showforum=21 
